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Locking in Java

Christian Heitzmann

Dass beim Einsatz parallel laufender Threads kritische Bereiche
vor konkurrierenden Zugriffen geschiitzt werden miissen, ist un-
ter Java-Programmierern hoffentlich bekannt. Weniger bekannt
hingegen ist, dass Prozesssynchronisationen oft schon in Situ-
ationen notwendig werden, die es auf den ersten Blick gar nicht
vermuten lassen. Dieser Artikel beschreibt derartige Fallstricke
und zeigt die Grundwerkzeuge moderner Java-APIs auf, mit de-
nen sich effizient synchronisieren ldsst.

Als einfiihrendes Beispiel mochte ich eine kleine Ratselaufga-
be stellen, welche in Listing 1 in gekiirzter Form abgedruckt ist.
Samtliche Quellcodes konnen in vollstdandiger Form wie iiblich un-
ter [Code] heruntergeladen werden.

Uber einen Executorservice werden fix acht Threads erstellt und
gestartet, die jeweils die Methode incrementCounterInLoop ausfiihren.
Diese wiederum inkrementieren in jeweils 100 Millionen Einzel-
schritten das gemeinsame Objektattribut counter vom Typ long. Mit

import java.util. concurrent.®;

public firel class IncrementingCounter ©
private static firel long LOOP COUNT. MLYX = 160 060 006,
private static firel int THREAD_COUNT = &,
private long counter = 6,

public static woeid meanlStringl] argsd ©
IncrementingCourter counter = new IncrementingCounter();
counter. court [} ;
b
public woid coumtl) {
ExecutorService service
= Executor s. newFl xedThr eadPool [THREAD COUNT) ;
for (int threadtum= 1; threadhum == THREAD COLNT; threadhume+) 1
service ececutel() -» incrementCounterInioopld) ;
b
£ [..] Service shutdown omtted. *
System.out. formet (" Counter = %, d%1", Long. valuedflcounter)) ;
I
private woid incrementCounterInboopl) 1
for (long 1= 1; 1 = LOOP_COUNT MAY, i++) ©
% [0] Interrupted check omitted. *¢
Counter+;
I
b
b

Listing 1: IncrementingCounter
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anderen Worten: Acht Threads erhdhen jeweils 100-Millionen-mal
counter um 1. Wie grof} ist abschlieRend der Wert von counter?

Offenbar kommt es beim gleichzeitigen Zugriff auf counter zu so-
genannten Wettlaufsituationen (englisch: race conditions), die eine
teilweise gegenseitige Ausloschung zur Folge haben werden. Aber
wie viel machen diese aus? Vielleicht bleiben am Schluss noch 750
Millionen oder 700 Millionen iibrig? Probieren Sie es aus!

Das effektive Ergebnis schwankt von Ausfiihrung zu Ausfiih-
rung. Beobachten lassen sich auf meiner Maschine (MacBook Pro)
Werte im Bereich zwischen 120 Millionen und 160 Millionen. Das ist
meilenweit von den erwarteten Werten 700, 750 oder 800 Millio-
nen entfernt! Wie kommt es dazu?

Zusammengesetzte Aktionen

Der Fallstrick in Listing 1 ist der Befehl counter++. Er sieht zwar ato-
mar aus, ist es aber in Wirklichkeit gar nicht. Beim ++-Operator han-
delt es sich namlich um eine sogenannte zusammengesetzte Aktion
(englisch: compound action), die sich hinter den Kulissen im Byte-
code sinngemdR aus den folgenden drei Einzelaktionen zusam-
mensetzt:

long old¥alue = counter;
Long mewialue = oldvalue + 1,
counter = nenialue;

Entscheidend ist, dass es zwischen diesen drei Zeilen bei paralleler
Ausfiihrung jeweils zu Unterbrechungen durch den Scheduler kom-
men kann. Dramatisch ist inshesondere die letzte Zeile, die im Fal-
le vorheriger Unterbrechungen aufgrund veralteter Werte die In-
krementierungen der anderen sieben Threads durch Uberschreiben
wieder zunichtemacht.

Compound-Aktionen begegnet man haufiger, als einem lieb ist.
Bei obiger Aktion handelte es sich um eine sogenannte Read-Mo-
dify-Write-Aktion. Bekannt ist den meisten Lesern wohl auch die
Check-then-Act-Aktion:

if [irstance == mll) {
imstance = nay Mylbjectl();
H

return 1mst@Ene;

Diese kommt oft zum Einsatz bei derim Ansatz zwar gut gemeinten,
in der Praxis aber meist {iberfliissigen und dazu noch schadlichen
,Performance-Optimierung” durch Lazy Initialization [Bloch18].
Dabei wird namlich oft iibersehen, dass es nach der Uberpriifung
auf null in der Verzweigung der ersten Zeile zu einem Threadwech-
sel durch den Scheduler kommen kann und ein anderer Thread ge-
nau dann instance mit einem Wert belegt. Kommt der Ursprungs-
thread anschlieRend wieder zum Zug, dann wird er instance erneut
belegen. Fiir Singletons ware das fatal! Abhilfe kann hier zum Bei-
spiel die Implementierung von einfachen Singletons mithilfe von
Enums bieten [Heitz19].
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Andere zusammengesetzte Aktionen kdnnen sein:

Put-if-Absent

Remove-if-Equal

Replace-if-Equal

Iterationen (implizite oder explizite hasNext()-next()-Paare)
Navigationen (ndchstes Element in einer bestimmten Reihen-
folge finden)

B usw.

Mit Java Version 8 haben zum Beispiel die Methoden putIfAbsent()
in das Map-Interface und removelf(Predicate) in das Collection-Interface
Einzug erhalten. Threadsichere Implementierungen dieser Daten-
strukturen vorausgesetzt, werden so die zusammengesetzten Ak-
tionen nun in jeweils einer einzigen Methode zusammengefasst,
ohne dass der Aufrufer noch einmal um separate Synchronisierung
dieser besorgt sein muss.

Atomare Datentypen

Wie ldsst sich nun das Problem aus dem Einfiihrungsbeispiel behe-
ben? Prinzipiell kénnte man direkt mit ,grobem Geschiitz” auffah-
ren und jeden Aufruf von count+ mit einem synchronized-Block schiit-
zen. Viel schoner und auch viel effizienter ist hingegen der Einsatz
spezieller threadsicherer Klassen aus dem Paket java.util.concurrent.
atomic, die atomares Verhalten auf einzelnen Variablen sicherstellen
[JAPIAtomic].

Listing 2 zeigt das Programm aus dem Einfiihrungsbeispiel, in
dem counter vom Typ long durch den Typ AtomicLong ersetzt wurde. Der
+t-Operator wurde durch den Aufruf der Compound-Methode incre-
mentAndGet () ersetzt. Als Ergebnis wird nun der korrekte Wert von
800000000 angezeigt, die Ausfiihrungszeit ist aber etwa um den
Faktor 40 ldnger geworden.

Atomic-Klassen sind speziell fiir ihren Zweck optimiert und soll-
ten im realistischen Einsatz einer manuellen Locking-Losung deut-
lich {iberlegen sein. So machen sich die Atomic-Klassen unter an-
derem direkte Hardware-Unterstiitzung moderner Prozessoren
zunutze, deren Befehlssdtze unter anderem auch zusammenge-
setzte (aber atomar ausgefiihrte) Aktionen beinhalten. Im Ver-
gleich zum manuellen Locking werden Konflikte auch nicht durch
Unterbrechen des aktuellen Threads aufgeldst, sondern durch ef-
fizientere MalRnahmen, die in realistischen Szenarien keine Unter-
brechung des Threads zur Folge haben [Goetz06].

Intrinsisches und explizites Locking

Das intrinsische Locking mittels synchronized gehdrt zum Grundlagen-
wissen eines jeden Java-Programmierers. Konsistent eingesetzt in
samtliche Signaturen von Methoden, die sich potenziell gegensei-
tig in die Quere kommen konnten, ldsst sich so schnell und einfach
ein funktionierendes Locking realisieren. Soll nicht ein gesamter
Methodenrumpf geschiitzt werden, sondern nur ein Ausschnitt da-
von, dann ldsst sich stattdessen auch nur dieser Teil des Codes
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import java. util concurrent.®;
import j ava. util, concurrent. gtanic.*;

public final class IncrementingltomcCounter {
private static final long LOOP_COUNT MAX = 106 606 A0
private static final int THREAD COLWT = &,
private Ataniclong counter = nes &tomidongl)

TS e
private woid incrementCounter InLoopl) {
for (long 1= 1; 1 = LOOP COLNT MEY; i+ ©
% [ .1 Interrupted chack omtted. *f
counter . incrementdndGet(] ;
H
H
H

Listing 2: IncrementingAtomicCounter

mit einem synchronized(0bject)-Block umschlieRen. Der Parameter er-

laubt dabei die Angabe eines beliebigen Objects als Lock.

Seit Version 5 bietet Java mit dem Paket java.util.concurrent.locks
auch sogenanntes explizites Locking an [JAPILocks]. Die wichtigste
Klasse dabei ist wohl ReentrantLock [JAPIReentrantLock]. Ihr typi-
scher Einsatz sieht aus wie in Listing 3 dargestellt.

Auffdllig und quasi ,lberlebenswichtig” ist der try-(catch)-fi-
nally-Block. Es ist ndmlich unabdingbar, den Lock wieder freizuge-
ben, und zwar auch dann, wenn es zu einer Fehlersituation durch
eine geworfene Exception kommt. Wahrend synchronized den Lock
in einer Fehlersituation von selbst wieder freigibt (unter anderem
deswegen die Bezeichnung ,intrinsisch”), fallt diese Biirde bei den
expliziten Locks dem Programmierer zu. ErfahrungsgemaR werden
solche ,Kleinigkeiten” schnell einmal vergessen.

Explizites Locking mit ReentrantLock hat gegeniiber intrinsischem
Locking mit synchronized diverse Vorteile:

B Beim intrinsischen Locking muss ein Thread notfalls ewig war-
ten, ehe es einen Lock bekommt. Es besteht keine Mdglichkeit,
das Akquirieren eines Locks unverbindlich auszuprobieren,
ebenso wenig besteht die Méglichkeit, das Warten auf einen
Lock nach einer gewissen Zeitspanne oder von auBen durch
Thread#interrupt() abzubrechen. All dies ist beim expliziten Lo-
cking mithilfe der ReentrantLock-Methoden tryLock(), tryLock(long
timeOut, TimeUnit) und lockInterruptibly() moglich.

® Mit den oben erwdhnten Mechanismen lasst sich die Gefahr eines
Deadlocks deutlich minimieren, da sich Strategien implementie-
ren lassen, die andere Locks sofort wieder freigeben, sofern meh-
rere Ressourcen bendtigt werden, die aber nicht alle gleichzeitig
verfligbar sind. Die Losung des beriihmten Philosophenproblems
ist mit expliziten Locks eine Leichtigkeit [WikiPhilosophen].

® Intrinsische synchronized-Locks miissen stets in der gleichen Me-
thode freigegeben werden, in der sie akquiriert wurden. Metho-

import java. util.concurrent. Locks. *;

public class MyClass 1
private final Reentrantlock lock = nev Resntrantlock();

public woid myMethed(d ©
Lok, Lok (1 ;
ry 1
& [ ] Method body om tted. ¢
T finally €
Lack.unlodk (] ;
b
i
H

Listing 3: ReentrantLock
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den- oder gar klasseniibergreifende Lockingstrategien kénnen

so nicht realisiert werden. Mit expliziten ReentrantLocks ist dies

moglich.

B Reentrantlocks lassen sich einen Booleschen Fairness-Parameter
mitgeben, der den Threads die Locks strikt in der Reihenfolge
ihrer Anfrage zuteilt. Ein ,Vordrdangeln” (englisch: barging) oder
Nerhungern” (englisch: starvation) anderer Threads ist somit
nicht mehr moglich.

Ich favorisiere heute ganz klar explizites Locking. Dies nicht ein-
mal, weil synchronized per se schlecht wére, sondern weil es in mei-
nen Augen in Quellcode selten etwas Schlimmeres gibt, als un-
einheitliche Vorgehensweisen. Eine Applikation soll also entweder
eindeutig und ausschlieRlich synchronized verwenden, oder sonst —
wenn auch nur die geringste Chance besteht, dass diese Funktiona-
litdt eines Tages einmal nicht mehr ausreichen sollte - von Anfang
an auf explizites Locking setzen.

Ein weiterer Grund, der fiir den konsistenten Einsatz von ex-
plizitem Locking spricht, ist die Klasse ReentrantReadwriteLock [JAPI-
ReadWriteLock]. Sie verwaltet zwei Locks, einen fiir Lesezugriffe
(auf eine zu schiitzende Datenstruktur) und einen fiir Schreibzu-
griffe. Da sich mehrere Lesezugriffe in der Regel nicht gegenseitig
storen, konnen beliebig viele ReadLocks akquiriert werden. Sobald
aber auch nur ein einziger Schreibzugriff erfolgen soll und hier-
zu ein Writelock beantragt wird, miissen alle lesenden Threads ih-
re Lese-Locks freigeben. In der Klasse ReentrantReadWriteLock lassen
sich dabei diverse Strategien einstellen, wie schnell und mit wel-
cher Fairness dies erfolgen soll. All diese Optionen zu besprechen,
wiirde den Rahmen dieses Artikels sprengen. Stattdessen sei dem
Leser die sehr gute API-Dokumentation zu den besagten Klassen
empfohlen.

Wieso nicht einfach alles synchronisieren?

Wieso synchronisiert man nicht einfach groRziigig (zum Beispiel
methodenweise mit synchronized) und im Zweifel lieber einmal zu viel
als einmal zu wenig? LieRen sich so nicht eine Menge potenzieller
Probleme, die bei der nebenldufigen Ausfiihrung von Programmen
entstehen kdnnen, vom Hals schaffen?

Vom Horensagen weils man, dass synchronized (und in der Konse-
quenz wohl auch die expliziten Locks) ,teuer” sei; sinngemaR ein
~Befehl”, der jedes Mal einen konstanten Zeitbedarf hat, wenn er
~ausgefiihrt” wird. Aus diesem Grund darf man ,ja nicht unnétig
synchronisieren!”

Diese Aussage hat einerseits einen wahren Kern, ist anderer-
seits aber in der Begriindung falsch und kann daher zu falschen
Schlussfolgerungen fiihren. ,Unn&tig” synchronisierte Methoden
stellen in einer Einzelthread-Ausfiihrung kein Performance-Hin-
dernis dar, da heutige JVMs intelligent genug sind, um auf unno-
tige Synchronisation zu verzichten. In dieser Hinsicht schadet es
nicht, ,einfach mal zur Sicherheit” zu synchronisieren.

Das Problem ist ein anderes und nennt sich auf Englisch Con-
tention (deutsch in etwa: Wettstreit, Gerangel). In einem syn-
chronisierten Kontext darf nur ein einzelner Thread ausgefiihrt
werden. Diese Stelle wird nun zum Nadeldhr und performancema-
Rig zum Engpass, miissen alle parallel laufenden Threads, bis auf
einen, nun ihren Dienst unterbrechen und an dieser Stelle war-
ten, bis sie den Lock erhalten. Parallel angedachte Programme
werden somit zunehmend zu seriellen Programmen. Sofern man
sich durch Parallelisierung einen Performance-Vorteil erhofft
hat, wird dieser mit allzu groben synchronisierten Blocken wie-
der zunichtegemacht.
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Abb. 1: Amdahlsches Gesetz

Gene Amdahl, ein amerikanischer Computerarchitekt, hat die-
se Beobachtung bereits 1967 in seinem beriihmten Amdahlschen
Gesetz formalisiert beschrieben [WikiAmdahl]. Die genaue Formel
erspare ich dem Leser, verweise dafiir auf Abbildung 1, welche die-
se Formel mit verschiedenen Parametern grafisch wiedergibt. Das
Gesetz besagt, dass der zu erwartende Geschwindigkeitszuwachs
bei parallelisierten Programmen (sehr) beschrankt ist. Besteht ein
Programm zum Beispiel zu 80 Prozent aus parallelisierbarem Code
(das heildt, diese 80 Prozent miissen tatsdchlich parallel ausfiihr-
bar sein und diirfen daher auch nicht synchronized sein), dann ist auf
einer Maschine mit 16 Prozessoren maximal ein 6-facher Geschwin-
digkeitszuwachs zu erwarten. Interessant ist inshesondere, dass
bei 95 Prozent parallelisierbarem Code (das ist sehr sehr viel und
aulerhalb von wissenschaftlichen Anwendungen wie zum Beispiel
Wettersimulationen wahrscheinlich gar nicht zu erreichen) der ma-
ximale Geschwindigkeitszuwachs selbst bei {iber 1000 Prozessoren
nicht groRer als 20 werden kann.

Zusammenfassend kann gesagt werden, dass synchronisierte
Blocke so klein wie mdglich, aber so groR wie nétig gehalten wer-
den sollten. Das ist in der Tat nicht einfach und ein Grund, wieso
man von uniiberlegtem Multithreading ohne fundiertes Konzeptim
Zweifel die Finger lassen sollte.

Synchronisierte Datenstrukturen

Wir haben bis jetzt gelernt: Synchronisierung (also die Anzahl der
synchronized- oder lock()-Aufrufe) ist per se nicht teuer. Hingegen
schlagt die Anzahl der Code-Zeilen, die unnotig synchronisiert wer-
den, obwohl sie sicher parallel ausfiihrbar waren, deutlich ins Ge-
wicht.

Ein hdufiger Anwendungsfall fiir Synchronisierung ist der ge-
meinsame Zugriff auf Datenstrukturen. Listing 4 zeigt den paral-
lelen Zugriff auf eine SortedSet, die mittels Collections.synchronized-
Sortedset-Wrappers fiir die notwendige Synchronisierung sorgt. Der
Datenstruktur werden immer wieder zufillige Werte aus dem Wer-
tebereich eines short hinzugefiigt, sodass es zum einen in der Da-
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import java.util.*;
import java.util.concurrent.*;

public final class ConcurrentCollections {
private static final long LOOP_COUNT_MAX = 10_B86@_000;
private static final int THREAD COUNT = B8;
private SortedSet<Short> set
= Collections.synchronizedSortedSet{new TreeSet<»());
I = new ConcurrentSkipListSet<>();

public static void main(String[] args) {
ConcurrentCollections collections
= new ConcurrentCollections();
collections.add();
}
public void add() {
ExecutorService service
= Executors.newFixedThreadPool (THREAD_COUNT] ;
for {int threadNum = 1; threadNum <= THREAD_COUNT;threadbum++) {
service.execute(() -» addElementsToSet(]);

}

/% [...] Service shutdown omitted. */
}
private void addElementsToSet(] {
for {long 1 = 1; 1 < LOOP_COUNT_MAX; i++] {
/% [...] Interrupted check omitted. */
set.add(Short .valueOf(ishort] ThreadLocalRandom.current()
nextInt(Short MAX_VALUE]] ) ;

Listing 4: ConcurrentCollections

tenstruktur ,etwas zu tun gibt”, namentlich Suchen, Duplikatsprii-
fungen, Sortierungen und Balancierungen, zum anderen aber die
Datenstruktur nicht zu viele Elemente speichern muss und somit
der Speicher auch nicht {iberlaufen wird.

Der Wrapper funktioniert dauRerst banal und fiigt einfach jeder
Methode des Sortedset-Interfaces ein synchronized hinzu. Bis und mit
Java 1.4 war dies die einzige einfache (nicht manuelle) Maglich-
keit, die von Haus aus nicht threadsicheren Collections zu synchro-
nisieren.

Lasst man das Programm laufen, so dauert dies auf meiner Ma-
schine 16 Sekunden. Ersetzen wir den groben Wrapper durch ei-
ne explizit fiir den parallelen Einsatz designte Datenstruktur, in
diesem Fall einer ConcurrentSkipListSet, so reduziert sich die Ausfiih-
rungszeit bei mir auf 3 Sekunden; ein Geschwindigkeitszuwachs um
mehr als Faktor 5!

Die Erklarung ist recht einfach. Wie im vorherigen Abschnitt
ausgefiihrt, gibt es beim parallelen Programmieren aus Perfor-
mance-Sicht nichts Verheerenderes, als unnétig viele Code-Zeilen
zu synchronisieren. Genau das machen aber die Wrapper von Col-
lections.synchronized. ... Stattdessen kann ich jedem Java-Entwick-

List/ArrayList CopyOnWriteArrayList
Set/HashSet CopyOnWriteArraySet
So rtedSet/TreeSet ConcurrentSkipListSet
Map/HashMap ConcurrentHashMap

So rtedMap/TreeMap ConcurrentSkipListMap
Queue diverse

Tabelle 1: Umstieg auf synchronisierte Datenstrukturen
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ler nur ans Herz legen, die extra hierfiir gedachten threadsicheren
Gegenstiicke aus dem Paket java.util.concurrent einzusetzen [JAPI-
Concurrent]. Mit deren Design haben sich geniigend schlaue Kopfe
intensiv beschaftigt, um Threadsicherheit bei bestmdglicher Per-
formance zu realisieren.

Die erwdhnten Datenstrukturen, die allesamt mit Java 5 einge-
fiihrt wurden, haben leider keine besonders sprechenden Namen,
sondern tonen eher kryptisch. Tabelle 1 soll dem Leser den Um-
stieg erleichtern.

Fazit

Als Grundregel sollte man von paralleler Programmierung absehen,
sofern nicht im Voraus der formale Beweis erbracht wurde, dass
sich damit signifikante Geschwindigkeitsvorteile erzielen lassen.
Ansonsten iiberwiegen meines Erachtens die Gefahren, wie sie ins-
besondere bei fehlender oder fehlerhafter Synchronisierung auf-
treten kénnen. So oder so sind immer zuerst die threadsicheren
Datenstrukturen aus dem Java API heranzuziehen, ehe man selber
Locking-Mechanismen implementiert.

Auf jeden Fall ist es sehr lohnenswert, sich einmal die API-Do-
kumentationen zu den erwdhnten Paketen anzuschauen. Denn im
Wissen, was es alles gibt, wird man umso weniger in Versuchung
kommen, es selber noch einmal zu probieren oder nachzubauen.

Literatur und Links

[Bloch18] J. Bloch, Effective Java, 3rd Edition, Item 83: Use lazy
initialization judiciously, Pearson Education, 2018

[Code] Quellcode zum Herunterladen,
https://link.simplexacode.ch/sacv

[Goetz06] B. Goetz, Java Concurrency in Practice, Pearson
Education, 2006

[Heitz19] C. Heitzmann, Der Einsatz von enums abseits reiner
Aufzdhlungen, in: JavaSPEKTRUM, 1/2019

[Hettel16] J. Hettel, M. T. Tran, Nebenldufige Programmierung in
Java, dpunkt.verlag, 2016

[JAPIAtomic] Java Platform, Standard Edition 11 API
Specification, Package java.util.concurrent.atomic,
https://docs.oracle.com/en/java/javase/11/docs/api/java.base/
java/util/concurrent/atomic/package-summary.html
[JAPIConcurrent] Java Platform, Standard Edition 11 API
Specification, Package java.util.concurrent,
https://docs.oracle.com/en/java/javase/11/docs/api/java.base/
java/util/concurrent/package-summary.html

[JAPILocks] Java Platform, Standard Edition 11 API
Specification, Package java.util.concurrent.locks,
https://docs.oracle.com/en/java/javase/11/docs/api/java.base/
java/util/concurrent/locks/package-summary.html
[JAPIReadWriteLock] Java Platform, Standard Edition 11 API
Specification, Class ReentrantReadWriteLock,
https://docs.oracle.com/en/java/javase/11/docs/api/java.base/
java/util/concurrent/locks/ReentrantReadWriteLock.html
[JAPIReentrantLock] Java Platform, Standard Edition 11 API
Specification, Class ReentrantlLock, https://docs.oracle.com/en/
java/javase/11/docs/api/java.base/java/util/concurrent/locks/
ReentrantLock.html

[WikiAmdahl] Wikipedia, Amdahlsches Gesetz,
https://de.wikipedia.org/wiki/Amdahlsches_Gesetz
[WikiPhilosophen] Wikipedia, Philosophenproblem,
https://de.wikipedia.org/wiki/Philosophenproblem

45



